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ABSTRACT

  This study examined how the Fourth Industrial Revolution can affect public officials' ethics and 

what kind of ethics should be established for this purpose. The effect of the Fourth Industrial 

Revolution on public office is as follows: First, the fourth industrial revolution is repeated as the role 

of professional public officials increases in public office, and AI will make more decisions in simple 

cases, but important policies should be decided by public officials. In simple policy decisions, AI 

decisions may cause the responsibility of public officials because mechanical decisions that do not 

reflect commitment, sense of calling, sense of mission, etc. Second, there is a possibility that 

corruption such as abuse of authority and embezzlement may occur due to a small number of 

decisions focused on professional skills and knowledge. Third, it is possible to infringe personal 

information when making policy decisions through collecting a lot of data.

  Therefore, public officials need the following ability to cope with the Fourth Industrial Revolution. 

First, it is agile work response including securing knowledge of science and technology, second, 

combining high quality data, that is, expertise and data, third, transparency and information sharing 

for collaboration with citizens, fourth, joint response to performance sharing and threat through 

various global networks between government, enterprise and citizens, fifth, open mind, and continuous 

improvement of regulatory procedures. Based on these abilities, factors such as difference should be 

considered in order to establish public service ethics necessary for the fourth industrial revolution. 

First, it is necessary to establish a new public service ethics standard suitable for the fourth industrial 

revolution. Second, understanding of human beings, that is, humanistic education (ethics education) 

should be strengthened.Third, it is necessary to regulate public service ethics for strict protection of 

personal information acquired in business performance and infringement of privacy.

Key words: Fourth Industrial Revolution, Prevention of Corruption, Public Service Ethics, 

responsibility of public officials.
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Ⅰ. 서론

  최근 몇 년간 초연결(hyperconnectivity)과 초지능(superintelligence)을 특징으로 한 4차 

산업혁명에 대한 관심이 높게 나타나고 있다. ‘4차 산업혁명’이란 단어는 독일 제조기업 지

멘스에서 처음으로 언급되었으며, 생산현장(제조업)에서 컴퓨팅기술이 고도화되면서 등장하

였다(김진영․허완규, 2018: 138). 제4차 산업혁명은 ‘ICBM(IoT, cloud, big data, mobile의 

약칭)’으로 특징지어지는데, 사물인터넷으로 수집된 데이터는 클라우드에 전송되어 빅데이

터 분석이 이루어지고, 중앙 시스템에서 분석된 결과에 따라 각 모바일 기기는 작동된다(S. 

Yoo, 2017). 즉, 개개의 기술이 점이라면, 그 점들을 잇는 시스템이 4차 산업혁명인 것이다

(K. Schwab, N. Davis & S. Nadella, 2018: 39).

  4차 산업혁명 개념을 이해하기 위해서는 산업혁명의 기반을 이해할 필요가 있다. 지능정

보기술은 인공지능 기술과 정보네트워크 기술이 결합 된 형태를 의미한다. 지능정보사회는 

지능정보기술을 기반으로 사회 전 영역에서 자동화가 보편화된 미래 사회상을 뜻한다(김한

균, 2017: 286). 지능정보기술의 산업혁명은 과거의 혁신 및 산업화보다 더 많은 영향을 사

회에 줌으로써 커다란 사회변화를 가져올 것이다. 본 연구에서는 4차 산업혁명에 대한 다양

한 이해와 배경을 고려할 때, 그 특징적 기술들을 ‘지능정보기술’, 변화해 가는 사회상을 ‘지

능정보사회(Intelligence Information Society)’로 인식하고 이들에 대한 특징을 살펴보면, 

첫째, 인터넷에 의한 사람 사이의 연결을 넘어 사람과 사물의 연결, 온라인 가상공간과 현

실공간의 연결성이 초고도화 된다. 둘째, 단순한 정보 축적을 질적으로 넘어 종래 인간능력

을 뛰어넘는 지능화가 실현된다(김한균, 2017: 287). 이러한 지능정보사회는 알고리즘에 기

반한 특정한 전문지식이 제공되면서 단순한 인간의 의사결정에 일부를 담당하게 될 수 있

다면 인간은 보다 다양한 활동과 가치적인 일에 훨씬 더 많은 시간을 보낼 수 있다. 그러나 

이러한 판단 결과는 효율성이 중심이 될 것이며 가치중립적 판단을 함으로써  인류애, 정의 

등 인간에게 필요한 중요한 가치를 반영하지 못할 수 있을 것이다. 또한, 현장에서만 느낄 

수 있는 중요한 판단이 반영되지 않고 단순한 자료에 의한 인공지능의 결정이 더 신뢰받을 

수도 있다.

  이러한 4차 산업혁명은 우리의 삶의 형태를 빠르게 변화시키며 우리의 미래를 재편하고 

있다. 새로운 변화는 여러 분야에서 다양한 변화를 주게 될 것이며 이것으로 발생될 수 있

는 윤리적 영향에 대한 검토가 필요한 시점이다. 4차 산업혁명은 공직사회에도 큰 변화를 

주게 될 것이다. 공직에서 전문직공무원에 대한 역할이 증가하면서 윤리적 측면에서 반복적

이며 단순한 일의 경우는 AI가 결정하는 일이 많아지겠지만 중요한 정책은 결국 공직자가 

결정해야 할 것이다. 단순한 정책결정에서 AI의 결정은 공직자의 윤리성과 관련된 헌신, 소

명감, 사명의식 등이 반영되지 않는 기계적인 결정이 이루어질 가능성이 있어 이에 대한 윤
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리적 문제가 발생할 수 있다. 또한 전문기술과 지식을 기반으로 집중된 소수의 결정으로 직

권남용 및 횡령 등의 문제도 발생할 가능성도 있다. 그 외에도 많은 데이터의 수집으로 개

인정보를 침해 할 가능성도 높아질 수 있어 4차 산업혁명은 새로운 공직윤리의 접근이 필

요하게 될 것이다. 

  따라서 본 연구에서는 4차 산업혁명이 공직자 윤리에 어떻게 영향을 미칠 것인지를 파악

하기 위하여 4차 산업혁명 개념과 특징 및 공직윤리의 개념 등을 살펴보고 이들 간의 관계

를 파악하여 공직자의 공직윤리 대처방안에 대해 고찰하고자 한다.     

Ⅱ. 공직윤리와 부패에 대한 논의

1. 공직윤리의 개념

  공직윤리는 공직자가 지녀야할 행위의 준칙이다(윤태범, 2004: 56). 즉 공정성과 민주성을 

지니야하는 공직자들에게 주어진 행동규범이며, 국민들에게 봉사를 전제로 하는 것으로 공

익을 추구하는 사명감이라고 할 수 있다(최문기, 2015: 4). 공직윤리는 국민에 대한 희생과 

국민을 위한 봉사의 사명감이며, 공직자가 갖추어야 할 내적기준이다(김준성․김흥회, 2019: 

108).  

  공직윤리는 부정부패나 비리, 부조리를 방지하는 소극적인 의미에서부터 공직자가 공익을 

증진하고 전문적인 지식과 기술을 이용해 국민의 이익에 봉사하고 정책윤리를 준수하는 적

극적인 의미도 가지고 있다. 좁은(소극적) 의미의 공직윤리에는 국가공무원법, 형법, 공무원

윤리법, 부패방지법 등 법률에서 규정한 공직자에 요구되는 성실의무, 청렴의무, 법령준수의

무 등에 의거한 직업규범이 해당한다. 그러나 직권남용, 직무유기, 수뢰, 증뢰, 재산등록 등

의 (공직윤리제도) 불이행, 공금횡령, 예산남용 등을 했을 경우, 이에 대해 공직비리 혹은 

부정부패를 저질러 공직윤리를 위반한 것이라고 할 수 있다. 

  넓은(적극적) 의미에서는 법적 규정과 함께 복무규정, 내부지침, 사회적으로 요구되는 공

직자의 행위규범을 포함한다. 즉 수동적인 법규준수로 “공무원의 올바른 역할 수행을 위한 

도덕적 의식과 역할수행능력 개발” 및 “공무원은 자유, 형평, 대응성 등 다양한 행정 가치를 

추구해야 한다는 직무에의 열정(aspiration) 중시”(박경원, 2012: 33) 등 능동적인 행위규범

을 의미한다. 이러한 윤리규범을 위반 할 경우에는 법적제재를 받지는 않지만 사회적 비판

을 받을 수 있다. 결국, 공직윤리는 규범개념인 반면 공직부패는 공직윤리의 부정적 결과라

고 할 수 있다(임성근, 2014: 21-24).

  즉, 공직윤리는 외적인 법적규정과 내적인 행위규범을 포함하는 것으로서 법적규범은 공



98  한국부패학회보 제27권 제1호

직자로서 지켜야 할 최소의 책임이라면 행위규범은 당연히 해야 할 것을 하는 도덕적 책임

이라고 할 수 있다. 공직자가 업무를 수행함에 있어 필연적으로 동반되는 되는 것이 재량이

다. 재량은 공직자의 책임과 관련이 있다.1) 재량은 자율성과 주체성을 근본적으로 하고 있

으나 선택의 문제와도 연결되어 있다. 선택은 주관적인 관점을 포함하고 있어 공직 수행에 

있어서 갈등의 문제를 야기 할 수 있다. 따라서 어떠한 선택을 하게 하는가가 공직자의 중

요한 덕목이다.      

2. 부패의 개념 및 원인

  부패를 어떻게 인식하고 있는가에 따라 정의도 다양하게 나타나고 있는데 일반적으로는 

부패를 “사적 이익을 위한 공적 권한의 오용”으로 정의하고 있다(한동효, 2012: 84 재인용). 

주목해야 할 것은 부패의 개념규정에서 ‘공익’(public interest)이 중요한 개념으로 등장한다

는 것이다. 부패는 공공기관의 정당성을 해칠 뿐만 아니라 사회적으로 추가비용을 발생시켜 

자원의 낭비와 효율성의 저하 등을 불러일으키며, 결과적으로 사회적 불신을 초래하기 때문

이다(이종수․윤영진 외, 2011; 김주영, 2013). 특히 공무원부패는 정부의 정치적 정당성을 

손상시키며 부패에 따른 사회적 비용을 증가시켜 결과적으로 국가신용도를 떨어뜨리고 국

가발전을 저해한다. 결국 공직부패는 사익을 추구하거나 공익을 해치는 행위이며, 그 결과

는 공직비리로 이어진다고 할 수 있다. 하이덴하이머(Heidenheimer, 1970)는 공무원의 부패

가 사회적으로 인식되는 정도에 따라 직무중심, 시장중심, 공익중심으로 분류했다. 직무중심

(public-office-centered)에서 부패는 공직자가 직무와 관련된 규정이나 의무사항에서 벗어

나 사적 이익을 추구하거나 직책을 이용해 부당하게 영향력을 행사하는 행위를 말한다(장

지원, 2013: 14). 윤태범(2000: 2)은 부패를 “사적 이익의 획득을 위한 공적 권한의 위법 부

당한 사용”으로 정의하고 있다. 시장중심(market-centered)의 부패는 공직자가 공직을 자신

의 경제적 이익을 극대화하는 수단으로 이용하는 일탈행위를 말한다. 부패에 시장원리를 도

입해 공직자가 공직을 경제적인 거래수단으로 남용하는 현상으로 본 것이다. 이러한 관점에

서 부패는 행정부에서 경제정책을 입안․관리하는 책임을 맡고 있는 공직자로부터 특혜를 

구매하는 행위, 공직자가 일반 국민들로부터 별도의 수입을 얻기 위해 주어진 권한을 남용

하는 행위 등이 포함된다(홍영오․김범준․구현아, 2010). 

  공익중심(public-interest-centered)에서 부패는 공무원이 공익에 반해 특정인에게 혜택이

나 편익을 제공하는 행위를 말한다. 이는 가장 폭넓은 개념정의라고 할 수 있지만, 공익과 

1) 2017년 1월 21일, 헌정사상 최초로 박근혜 정부의 조윤선 전 문화부 장관 구속(이유: 과거 정무수석 

시절, 문화․예술계 인사들을 정부지원에서 배제하려는 의도로 만든 블랙리스트 작성과 관리에 관여

함)(윤견수, 2021: 2). 이러한 결과는 고위공직자가 가지는 재량행위를 남용하였기 때문이다. 특히 고

위공직자는 이러한 재향행위에 대한 영역이 크기 때문에 더욱 공직윤리가 더욱 중시되어야 한다.   
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사익의 구별이 분명하지 않고 부패 개념을 지나치게 확대해 적용하고 있기 때문에 부패를 

규정하기에는 한계도 있다(장지원, 2013). 

  부패는 범위에 따라 광의의 부패와 협의의 부패로 나눌 수 있다. 협의의 부패는 법령을 

위반하여 사익을 추구하는 행위를 말한다. 대표적으로 ｢부패방지및국민권익위원회의설치와

운영에관한법률｣에서 부패에 대한 규정을 두고 있다. 구체적으로 소위 급행료나 상납금 또

는 공공재산의 사적 이용 등 공무원의 직무상 범죄에 해당하는 뇌물수수, 공금횡령, 예산유

용 등이 포함된다(이창길, 2013:514). 광의의 부패는 협의의 부패뿐만 아니라 법령을 위반하

지는 않은 적법한 행위라고 하더라도 사익을 추구하는 행위를 말한다. 위법이나 불법 행위

가 아니더라도 사회적 비판의 대상이 될 만한 행위가 해당한다. 그만큼 공무원에게는 높은 

수준의 윤리가 기대되기 때문이다. 부패보다는 부정에 가까운 이러한 행위에는 부동산 투

기, 사생활 문란, 무리한 인사 청탁, 품위손상 등 다양하다(이창길, 2013: 515; 임성근, 2014: 

24-27). 과거부패의 원인은 개인적 원인(자아성취동기, 성취욕, 자아발전, 인간욕구 등의 가

치관), 제도적 원인(법률적 재량행위의 오남용, 법제도 장치의 미비 등), 사회적 원인(불안한 

정치경제 구조, 정경유착과 공직기강의 해이 등), 문화적 원인(권위주의적 사고가치, 남성중

심의 네트워크, 관료지상주의 가치관, 공직자의 특권의식, 지역주민의 의식결여 등)(이강원, 

2018: 23-24). 최근에 있어서는 원인은 더욱 복잡 다양해지고 있다. 첫째, 세계화로 인해 부

패가 글로벌화 추세를 보이고 있다. 둘째, ICT 및 전자시스템의 발달로 사이버부패 등과 같

은 부패가 증가하고 있다(김귀영, 2010).

3. 선행연구 검토

  4차 산업혁명과 공직윤리의 관계를 다루고 있는 논문은 거의 없으며 좀더 포괄적으로 확

장하여 4차산업과 윤리와 관련된 논문은 다음과 같다. 김경동(2021)은 “4차 산업혁명과 윤

리규범 설정을 위한 인공지능 알고리즘 규제의 필요성 연구: 국가행정과 지방자치를 위한 

지능정보화의 방향”에서 4차 산업혁명과 인공지능을 둘러싼 문제점을 제시하고 시사점을 

제시하면서 새로운 윤리규범을 주장하였다. 조경호․김형성(2020)은 “지능정보사회의 공무

원 윤리․복무체계 개선방안”에서 지능형 정부로 전환하기 위하여 적극행정을 실현하기 위

하여 공무원 복무체계 개선, 포용적인 태도로 폭넓게 소통하는 공무원의 복무혁신에 대한 

요구, 지능정보사회의 문제를 효과적으로 대응하기 위하여 공무원의 끊임없는 자기개발이 

필요하다고 주장하였다. 이강원(2018)은 “스마트 전자정부 ICT활용의 정부부패 감소 매개

효과에 관한 연구”에서는 국제기구에서 제공하는 패널자료를 분석하여 개인역량의 교육수

준 , 경제수준, 정부규모, 시장 규제 및 세계화에 대해 정부 및 ICT활용이 매개함으로써 정

부부패 감소에 영향을 미친다는 연구 등이 있다. 

  그러나 이들의 연구들은 4차 산업혁명과 공직윤리를 직접적으로 다루는 연구는 아니며 
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미시적 관점에서 연구하고 있다는 한계를 지니고 있지만 개인들의 사생활 침해의 문제를 

제기하고 있다는 점에서 시사점을 제공하고 있다. 특히 이러한 사생활 침해는 공공기관이 4

차 산업혁명의 기술을 적극적으로 활용하고 있다는 점에서 더욱 심각해 질 수 있다(현재 도

로 곳곳에 설치된 CCTV를 활용한 지능형 카메라를 이용과 경찰이 드론을 이용한 교통, 방

범 등의 분야에서도 나타날 수 있다).    

  본 연구에서는 선행연구가 가지고 있는 미시적 관점에서의 연구를 보완하여 이들 연구에

서 제시하고 있는 공직윤리와 관련한 사생활 침해 문제 외에도 다양하게 제기될 수 있는 

공직자의 공직윤리를 거시적 측면에서 4차 산업혁명이 공직자 윤리에 어떻게 영향을 미칠 

것인지를 파악하고자 한다. 이를 위하여 4차 산업혁명 개념과 특징 및 공직윤리의 개념 등

을 살펴보고 이들 간의 관계를 파악하여 공직자의 공직윤리 대처방안에 대해 고찰하고자 

한다.     

  

Ⅲ. 공직자 윤리 복무관련 현황  

1. 공직자 윤리 복무 관련 법령

1) 헌법과 법률

  ｢헌법｣ 제1장의 제7조 제1항 “공무원은 국민전체에 대한 봉사자이며, 국민에 대하여 책임

을 진다. 제2항 공무원의 신분과 정치적 중립성은 법률이 정하는 바에 의하여 보장된다.”(국

민 전체에 대한 봉사자로서 공직자를 강조). ｢국가공무원법｣ 제7장 복무규정에서 윤리 및 

복무와 관련한 준수 의무사항을 규정하고 있다(소극적 의무만을 강조: 제56조-제66조).2) 

2) “제56조(성실의무) 모든 공무원은 법령을 준수하며 성실히 직무를 수행하여야 한다. 제57조(복종의무) 

공무원은 직무를 수행할 때 소속 상관의 직무상 명령에 복종해야 한다. 제58조(직장이탈금지) 제1항 

공무원은 소속 상관의 허가 또는 정당한 사유가 없으면 직장을 이탈하지 못한다. 제59조(친절․공정

의무) 공무원은 국민 전체의 봉사자로서 친절하고 공정하게 직무를 수행하여야 한다. 제59조의2(종교

중립의무), 제1항 공무원은 종교에 따른 차별 없이 직무를 수행하여야 한다. 제60조(비밀엄수의무) 공

무원은 재직 중은 물론 퇴직 후에도 직무상 알게 된 비밀을 엄수(嚴守)하여야 한다. 제61조(청렴의의

무) 제1항 공무원은 직무와 관련하여 직접적이든 간접적이든 사례ㆍ증여 또는 향응을 주거나 받을 수 

없다. 제2항 공무원은 직무상의 관계가 있든 없든 그 소속 상관에게 증여하거나 소속 공무원으로부터 

증여를 받아서는 아니 된다. 제63조(품위유지의의무) 공무원은 직무의 내외를 불문하고 그 품위가 손

상되는 행위를 하여서는 아니 된다. 제64조(영리업무 및 겸직금지) 제1항 공무원은 공무 외에 영리를 

목적으로 하는 업무에 종사하지 못하며 소속 기관장의 허가 없이 다른 직무를 겸할 수 없다. 제65조 

(정치운동의금지) 제1항 공무원은 정당이나 그 밖의 정치단체의 결성에 관여하거나 이에 가입할 수 

없다. 제2항 공무원은 선거에서 특정 정당 또는 특정인을 지지 또는 반대하기 위한 다음의 행위를 하
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  ｢공직자윤리법｣에서는 청렴성이라는 윤리적 가치와 관련된 소극적인 의무 실현으로 구성

되어 있다.3) ｢부패방지및국민권익위원회의설치와운영에관한법률｣에서는 제4조 공정한 직무

수행, 청렴의무, 공평무사한 직무수행 의무를 제7조에서는 공직자의 청렴의무를 규정하고 

있다. ｢형법｣에서는 제7장 공무원의 직무에 관한 규정에서는 공무원의 권리 남용, 직무유기, 

공무상의 비밀누설, 수뢰 등 권리남용 및 의무위반 시 처벌내용을 규정하고 있다.  

<표 1> 공무원 윤리 ․ 복무관련 법 규정의 한계

법 ․ 제도 내용 한계

헌법 친절 ․ 공정의 의무 및 정치적 중립 공무원의 책임성 강조

국가

공무원법

성실의무/복종의의무/직장이탈금지/친절 ․ 공정의 의무/종교

중립의의무/비밀엄수의의무/청렴의 의무/품위유지의의무/영

리업무및겸직금지/정치운동의금지/집단행위의금지

공무원의 소극적인 의무만을 규정

하고 있음

공직자

윤리법

이해충돌방지의무/등록의무자/외국정부등으로부터받은선물

의신고

공무원의 소극적인 의무와 의무 위

반 시 처벌조항만 규정하고 있음

부패

방지법

공직자의 청렴의무/공직자의 업무상 비밀이용금지/공정한직

무수행,공평무사한직무수행

공무원의 청렴의무와 의무위반 시 

처벌조항만 규정

형법 직무유기/직권남용/공무상비밀의누설/수뢰,사전수뢰
공무원의 영리행위에 대한 금지와 

처벌조항규정

공무원인재

개발법

국민 전체에 대한 봉사자로서 공직가치가 확립되고 직무수행의 

전문성과 미래지향적 역량을 갖춘 인재로 개발

인재개발의 목적에만 머물러 중요

성이 강조되고 있지 못함

자료 : 김형성․조경호(2020: 396). 

여서는 아니 된다. 제3항 공무원은 다른 공무원에게 제1항과 제2항에 위배되는 행위를 하도록 요구하

거나, 정치적 행위에 대한 보상 또는 보복으로서 이익 또는 불이익을 약속하여서는 아니 된다. 제66조

(집단행위의금지) 제1항  공무원은 노동운동이나 그 밖에 공무 외의 일을 위한 집단 행위를 하여서는 

아니 된다. 다만, 사실상 노무에 종사하는 공무원은 예외로 한다.”  

3) “재2조의2 (이해충돌방지의무) 제1항 국가 또는 지방자치단체는 공직자가 수행하는 직무가 공직자의 

재산상 이해와 관련되어 공정한 직무수행이 어려운 상황이 일어나지 아니하도록 노력하여야 한다. 제

3조(등록의무자) 제1항 다음 각 호의 어느 하나에 해당하는 공직자(이하 “등록의무자”라 한다)는 이 

법에서 정하는 바에 따라 재산을 등록하여야 한다. 제15조(외국정부로부터 받은 선물의 신고) 제1항 

공무원(지방의회의원을 포함한다. 이하 제22조에서 같다) 또는 공직유관단체의 임직원은 외국으로부

터 선물(대가 없이 제공되는 물품 및 그 밖에 이에 준하는 것을 말하되, 현금은 제외한다. 이하 같다)

을 받거나 그 직무와 관련하여 외국인(외국단체를 포함한다. 이하 같다)에게 선물을 받으면 지체 없이 

소속 기관ㆍ단체의 장에게 신고하고 그 선물을 인도하여야 한다. 이들의 가족이 외국으로부터 선물을 

받거나 그 공무원이나 공직유관단체 임직원의 직무와 관련하여 외국인에게 선물을 받은 경우에도 또

한 같다.”
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2) 공직자 윤리관련 규정

  ｢공무원헌장｣에서는 “사명감, 소명의식, 헌신성, 봉사정신, 창의성, 적극성, 개방성, 민주

성, 청렴성, 준법정신”을 강조하고 있다. ｢공무원헌장실천강령｣에서는 “국가에는 헌신과 충

성, 국민에겐 정직과 봉사를, 직무에는 창의와 책임을, 직장에선 경애와 신의를, 생활에서는 

청렴과 질서”를 제시하고 있다. 또한 ｢국가공무원복무선서｣에서는 “복종, 정직과 성실, 창의

성과 적극성, 기밀의 보호, 정의의 의무” 등이 있다. 

Ⅳ. 4차 산업혁명과 공직자의 공직윤리

1. 4차 산업혁명의 정의와 기술

  4차 산업혁명은 많은 기술들을 기반으로 하고 있지만 이들을 핵심기술과 주변기술, 추동

기술, 적용기술 등으로 분류하면 다음과 같다. 서로 연계되어 다양한 산업분야에 활용되는 

범용적 성격을 갖는 핵심기술은 인공지능, 사물인터넷, 빅데이터, 클라우드 컴퓨팅, 로봇 등

이 해당되고, 추동기술은 적용범위가 한정적이거나 아직 기술적 가능성이 불확실하다는 점

에서 AR․VR, 드론, 블록체인, 3D 프린팅, 나노․신소재 등이 해당된다. 또한 해당분야 외

에는 적용의 한계가 있는 유전자 분석, 유전자 편집, 줄기세포․재생의료, 신경과학, 신재생

에너지와 같은 바이오 및 에너지 분야기술들은 적용분야 기술로 구분된다(조광제, 2020: 8). 

<표 2> 4차 산업혁명 정의와 기술

4차 산업혁명 이론 핵심사상과 패러다임

schwab의 기술융합론

∙ 신기술이 경제체제와 사회구조를 급격하게 전면적으로 변화시킴

∙ 물리기술(무인운송수단, 3D프린팅, 로봇공학), 디지털기술(원격모니터링, 사물인터넷, 

블록체인, 공유경제), 생물기술(유전공학, 합성생물학, 바이오프린팅) 

∙ 노동력 위기, 일자리 성격변화, 고객기대 변화, 빅 데이터로 품질 향상, 협력혁신 

독일 Industry4.0
∙ 사물인터넷, 빅 데이터, 3D프린팅 등 IT와 물리분야 기술로 생산방식이 전면 개편

∙ 스마트공장이 궁극적인 목표이며 미국의 산업인터넷의 영향으로 발생

AI주도론

∙ 기계학습(정보시스템이 빅 데이터를 가지고 학습하면서 일정한 패턴을 추출, 미래예측)

∙ 인공지능이 인간을 대신하여 더 나은 성과창출

∙ 지능정보기술로 인하여 인간의 육체노동, 이동력, 지적노동의 본질이 면화하고 이에 

따른 경제, 사회 등 전 분야의 구조혁신

자료: 김숙회․김종태(2018: 14).
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1) 인공지능(AI: Artificial Intelligence)

  인공지능은 인간의 인지, 학습 등의 지적능력의 일부 또는 전체를 컴퓨터를 이용하여 구

현하는 기술을 의미한다. 인간의 개입없이 인간의 사고와 유사하게 결론을 도출하는 컴퓨터

프로그램 또는 디지털 시스템이라고 할 수 있으며, 인공지능은 탐색․추론, 머신러닝, 딥러

닝과 같은 다양한 기반기술들이 적용된다(조광제, 2020: 9).

  인공지능은 성능에 따라 ‘강인공지능’과 ‘약인공지능으로 구분된다. 강인공지능은 인지능

력(cognitive)을 토대로 자아(ego)와 지성(intellect)을 갖춘 인공지능이다. 스스로 생각하고, 

학습해서, 판단을 내릴 수 있는 인공지능이다. 자아가 확고하게 성립되는 10살 이후의 사람

과 대등한 능력을 갖췄다고 평가할 수 있다. 하지만 강인공지능은 아직 현실에 존재하지 않

는다. 

  약인공지능은 인지능력만 갖춘 인공지능이다. 자아와 지성은 없다. 사람이 알려준 데이터

를 토대로 사물을 보고, 글을 읽고, 말을 듣고 답변할 수 있는 인공지능이다. 자아가 성립되

지 않은 영아와 다를 바 없는 상태다. 때문에 약인공지능을 현재 인공지능이란 표현 대신 

‘인지컴퓨팅(cognitive computing)’이라고 부르기도 한다. 현재 시중에 존재하는 모든 인공

지능은 약인공지능 단계에 머무르고 있다. 이세돌 9단에 이어 커제 9단과 대국을 펼칠 구글 

딥마인드의 바둑 인공지능 ‘알파고’부터 사용자의 가정에 침투하고 있는 인공지능 비서 아

마존 ‘알렉사’까지 모든 인공지능이 약인공지능의 일종이다.

  인공지능의 세 가지 핵심 능력은 다음과 같다. 첫 번째는 ‘보는 능력(computer vision, 컴

퓨터 비전)’이다. 인공지능이 사진 또는 동영상을 보고 그 속에 찍힌 사람은 누구인지, 사물

은 무엇인지, 장소는 어디인지 등을 파악하는 능력이다. 사진, 영상을 분석하거나 자율주행

차를 운전하는데 이용되고 있다. 두 번째는 ‘음성을 듣고 말하는 능력(speech recognition, 

음성인식)’이다. 인공지능이 사람의 말을 알아 듣고, 이에 맞는 대답을 해주는 능력이다. 인

공지능 비서 서비스 등에 사용되고 있다. 세 번째는 ‘글을 읽고 이해할 수 있는 능력

(natural language processing, 자연어 처리)’이다. 인공지능이 글을 읽고 그 뜻을 이해해서 

사람들에게 풀이해주는 능력이다. 문서 분류 또는 언어 번역 서비스 등에 활용되고 있다(동

아일보, 2017.5.24.).

2) 사물인터넷(Internet of Things)

  사물인터넷은 각종 사물에 감지기와 통신기능을 장착하여 정보통신망을 통해 데이터를 

송수신하는 기술을 말한다. 기술적 요소는 사물의 주위 환경으로부터 정보를 수집하는 감지

기술과 인터넷연결을 지원하는 통신 및 네트워크 기반 시설, 각종 서비스 형태에 적합하게 

수집된 정보를 가공 처리하고, 다양한 기술을 융합하는 서비스인터페이스 기술이 핵심이 된
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다. 그리고 빅 데이터와 같은 사물 인터넷 구성요소에 대한 해킹을 방지하기 위한 보안기술

도 필수이다(양순옥, 2017: 5-6).  

3) 빅데이터(Big Data)

    

  빅데이터는 데이터를 수집․저장․관리 분석하는 기능을 넘어 대용량의 정형․비정형 데

이터와 이러한 데이터에 필요한 정보를 추출하고 결과를 분석하는 기술을 말한다(최현수외, 

2018: 39). 목적에 맞는 정보로 정제되어 가치가 부여된 빅데이터는 사람의 행동은 물론 생

각과 의견까지 분석하고 예측할 수 있는 중요한 자원으로 활용될 수 있다. 이러한 점에서 

추동기술이며 많은 분야에서 활용될 것으로 예상된 기술이다(정준화, 2019: 11).  

2. 4차산업혁명 기술 활용의 문제점 

1) 편견

  AI시스템(클라우드)은 빅데이터를 기계학습방법으로 처리해서 패턴을 발견하는 방법으로 

구동된다. 그런데 제공되는 빅데이터가 불완전하거나 왜곡되어 있거나 사회적으로 편향되어 

있을 때 처리결과에 편견(prejudice)이 내포되어 있을 가능성이 높다(Brookfield Institute, 

2018: 9). 이러한 편견은 잘못된 판단을 할 수 있게 됨으로 정확한 정보 제공이 필요하다. 

  디지털화로 인해 다양한 영역이 상호 연결되고 또한 사물인터넷으로 대표되는 인간과 물

건 간의 결합에서 그 정보처리과정을 인식하고 관리하는 것이 필요하다. 어떤 과정을 거쳐 

어떤 결과를 가져오게 되었는지 그 프로그램 코드와 알고리듬 구성을 파악하는 것은 중요

한 공공임무가 된다. 보다 선제적으로는 알고리듬의 형성과정에서 설정임무로, 알고리듬은 

결국 가치중립적이 아니라 이를 프로그램하는 자의 윤리나 조종목표에 구속되기 때문이다

(계인국, 2017: 170).

2) 개인정보 유출에 따른 침해4)

  사생활(privacy)이란 감시를 받지 않는 상태와 개별집단의 개인적인, 행동에 관한 데이터

의 기밀성을 의미한다. 개인 데이터들의 수집․분석․공유․사용이 인공지능시스템에서 더 

중요한 기능이 되고 있다(Brookfield Institute, 2018: 11). ICT기술발전으로 인해 공공부문

4) “홍콩에서 일어나고 있는 반정부 시위에서 ‘생체인식 AI 프로그램’을 이용하면서 정부 측면에서 시위 

참여자를 쉽게 판단할 수 있다는 측면에서 긍정적이나 다른 한편에서는 부패된 AI(인공지능) 기술을 

이용해 홍콩시민들의 인권과 표현의 자유를 침해한다고 지적할 수 있다.”(김형석․황선영, 2019: 6)
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에서 수집․관리되고 있는 데이터의 경우 대부분 개인정보가 포함되어 있다. 이로 인하여 

개인정보 유출에 따른 위험성이 높아졌다.   

  디지털화가 진전됨에 따라 정보보호의 문제가 전면에 등장할 수밖에 없다. 개인의 정보자

기결정권에 따라 설정된 현재의 개인정보보호체계에 대해 디지털화는 다양한 방식으로 도

전이 될 수 있다. 광범위한 디지티제이션을 전제로 하여 정보의 흐름이 다원화되는 디지털 

전환에 있어 과거와 같이 개인이 자기의 정보에 대한 통제권을 갖기 어려울 것이라는 점은 

어렵지 않게 예측해볼 수 있다. 인적관련성에 기반하는 현행 개인정보보호체계와 디지털화

가 예정하고 있는 전개방향은 특히 동의의 문제와 목적구속의 원칙에 있어 갈등을 빚게 된

다. 초연결사회는 개인의 생활영역에 대한 상시 접근가능성과 이로부터 정보를 수집할 수 

있는 가능성을 열어놓게 된다. 국민의 자유권 행사가 전면적으로 조사되고 기록될 수 있다

는 것은(계인국, 2016: 199-218) 헌법상 개인의 자기결정권을 제한하고, 자유로운 인격의 발

현을 보장하기 힘들다(계인국, 2017: 168-169).

3) 설명력 부족으로 인한 만족도 하락

  알고리즘에 의해 어떤 판단이나 결정이 이루어진 경우, 왜 그렇게 되었는가를 설명할 수 

있어야 한다. 특정의 데이터가 처리되는 과정이나 방법을 이해할 수 있어야 설명력을 갖는

다. 현재 인공지능이 사용하고 있는 알고리즘인 기계학습과 심층학습은 인간의 능력과 이해

의 범위를 넘어 비선형 모델에 대량의 데이터를 적용하기 때문에 시스템이 불투명하고 이

해하기 어려울 수 있다(Gunning, 2016).

4) 인간관계(의사소통)의 단절

  4차 산업혁명은 비대면 소통을 더욱 익숙하게 하여 소통에서의 표정․말투 등을 읽는 능

력이 저하되면서 장기적인 문제가 나타날 수도 있다. “비언어적 표현을 읽어내는 데 익숙해

지지 않게 되면 상대의 의사와 감정을 이해하는 것은 물론 내 뜻을 제대로 전달하기도 어

려워진다”며 “어릴 때부터 직접적인 의사소통에 제한을 경험한 상태에서 자란 세대는 성인

이 된 후에 소통 문제를 더욱 심각하게 겪을 수 있다.”(경향신문. 2020년 3월 15일).

<표 3> 4차 산업혁명 기술과 문제점 

4차 산업혁명 기술 부정적 영향 4차 산업혁명 기술 부정적 영향

디지털 정체성

사생활침해, 감시의 위험, 

온라인 괴롭힘과 스토킹, 

부정확 정보 확산

비트코인과 블록체인 부패노출
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자료: 김한균(2017: 295-296 재구성).

3. 4차 산업혁명과 공직자의 윤리규범 관계

 

  4차 산업혁명과 공직자의 윤리규범에서 고려할 수 있는 것은 4차 산업혁명은 AI 등에 의

한 의사결정이 가능하기 때문에 공무원의 책임성 및 형평성을 저해하는 결과를 가져올 수 

있다. 즉, 공무원들이 주체적이고 창의적인 관점에서 공직업무를 수행하여야 하지만 AI의 

의사결정에 의존하여 행정의 책임성이 약화 될 수 있다는 것이다. 이는 AI가 제공되는 빅 

데이터가 불완전하거나 왜곡되어 있거나 사회적으로 편향되어 있을 때 처리결과에 편견

(prejudice)이 내포되어 잘못된 정책결정을 할 수 있다. 알고리듬이 가치중립적이 아니라 이

를 프로그램하는 자의 윤리나 조종목표에 구속되는 점을 고려한다면 공직자의 행정윤리는 

더욱 중요하다고 할 수 있다.

  또한, 4차 산업혁명으로 개인정보수집은 더욱 용이해졌으며 그 양도 점차 커지고 있다. 

정부가 공적 업무수행 중에 알게 될 수 있는 막대한 개인정보의 침해 가능성도 높다는 점

에서 공직자의 행정윤리는 더욱 필요하다고 할 수 있다.5) 

  따라서 4차 산업혁명 시대에 공직자의 공직윤리를 유지하기 위해서는 다음과 같은 능력

이 요구된다. 첫째, 과학기술에 대한 지식(AI, lot, Big Data, VR․AR 등) 함양, 둘째, 고품

질의 데이터, 즉 전문성과 데이터를 결합, 셋째, 시민과의 협업을 위한 투명성과 정보를 공

유, 넷째, 정부, 기업, 시민 간의 다양한 글로벌 네트워크를 통한 성과공유와 위협에 대한 공

5) “미국 캘리포니아주 의회는 2019년 5월 기기에서 음성녹음을 저장하기 전에 스마트 스피커 제조업체

가 소비자의 동의를 얻도록 요구하는 법안(AssemblyBill 1395)을 마련하였고, 스마트기기의 음성기능

이 구동되는 단어를 말하는 순간부터 이용자 동의를 얻는 옵트인 시스템을 의무화하고, 녹음된 정보

의 판매 및 공유를 제한하였다.”(신영진, 2021: 26-27).

웨어러블 인터넷
사생활 침해, 감시의 위험, 

데이터 보안 문제
공유경제 실업증가, 신뢰남용

사물인터넷
사생활 침해, 해킹, 

보안위협
3D 프린팅 기술

저작권 침해, 

신체장기복제의 윤리적 

문제 

커넥티드 홈
사생활 침해, 감시의 위험, 

사이버범죄 취약
신경기술

사생활 침해 위함, 

뇌정보에 따른 차별 유발

스마트 도시
사생활 침해, 감시의 위험, 

사이버범죄 취약
빅데이터 의사결정

사생활 침해, 데니터 

신뢰성 저하

인공지능 의사결정

사이버공격 취약, 

책임소재 불명, 불평등 

심화 
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동대처가 필요하다. 다섯째, 열린마음, 그리고 규제절차의 지속적인 개선을 포함한 민첩한 

업무대응이 그것이다(김한균, 2017: 310).

  4차 산업혁명 과학기술의 지식 쌓기에만 몰두하기 보다는 다가올 직무변화에 유연하기 

적응하고, 기술을 단순히 문제 해결의 도구로 바라보지 않고 협업의 대상으로 그리고 문제 

해결 방안에 치중하기 보다는 문제를 창의적으로 정의하고 만들어내는 능력이 요구된다. 그

것이 인간 사회에 미칠 영향을 동시에 고려하는 창의성 교육과 동시에, 인성(윤리)교육이 

필요하다(김진영․허완규, 2018: 145). 

Ⅴ. 결론

  본 연구에서는 4차 산업혁명이 공직자의 공직윤리에 어떠한 영향을 줄 수 있으며 이를 

위하여 어떠한 공직자의 윤리가 확립되어야 하는지를 살펴보았다.

  4차 산업혁명이 공직에 미치는 영향으로는 첫째, 4차 산업혁명은 공직에서 전문직공직자

에 대한 역할이 증가하면서 반복적이며 단순한 일의 경우는 AI가 결정하는 일이 많아지겠

지만 중요한 정책은 결국 공무원이 결정해야 할 것이다. 단순한 정책결정에서 AI의 결정은 

헌신, 소명감, 사명의식 등이 반영되지 않는 기계적인 결정이 이루어질 가능성이 있어 공직

자의 책임성 문제를 유발 할 수 있다. 둘째, 전문기술과 지식을 기반으로 집중된 소수의 결

정으로 직권남용 및 횡령 등의 부패가 발생할 가능성도 있다. 셋째, 많은 데이터의 수집을 

통한 정책결정 시 개인정보를 침해 할 가능성이 있다. 따라서 공직자들은 4차 산업혁명에 

대응하기 위하여 다음가 같은 능력이 요구된다.4차 산업혁명 시대에 공직자의 공직윤리를 

유지하기 위해서는 다음과 같은 능력이 요구된다. 첫째, 과학기술에 대한 지식(AI, lot, Big 

Data, VR․AR 등)을 지속적으로 함양해야 한다. 둘째, 고품질의 데이터, 즉 전문성과 데이

터를 결합한 새로운 고품질의 데이터를 생성하고 분석할 수 있어야 한다. 셋째, 시민과의 

협업을 위한 투명성과 정보를 공유해야 한다. 넷째, 정부, 기업, 시민 간의 다양한 글로벌 네

트워크를 통한 성과공유와 위협에 대한 공동대처가 필요하다. 다섯째, 현장의 의견을 반영

하는 증거기반의 행정을 실천해야 한다. 여섯째, 4차 산업혁명의 기반이 되는 정보지능기술

에 대한 역량개발 교육, 공직자 역할변화에 따른 공직가치 교육 강화 및 자율통제 중심의 

공직 윤리의식을 함양해야 한다. 이러한 능력을 기반으로 4차 산업혁명에 필요한 공직자 공

직윤리를 구축하기 위하여 다름과 같은 요소가 고려되어야 한다. 첫째, 4차 산업혁명에 적

합한 새로운 공직윤리규범의 설정이 필요하다. 둘째, 인간에 대한 이해 즉, 인문적교육(윤리

교육)이 강화되어야 한다. 셋째, 업무수행에서 취득하게 된 개인정보의 엄격한 보호 및 프라

이버지 침해에 대한 공직윤리의 규제가 필요하다. 4차 산업혁명으로 인한 효율성, 경제성, 
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편리성 등이 향상될 수는 있으나 이와 동시에 발생할 수 있는 부패 혹은 윤리성의 침해에 

대한 가능성도 높아질 수 있다는 점을 고려하여 공직자들에 대한 새로운 윤리규범의 정립

이 필요하다. 4차 산업혁명의 기술을 올바르게 이해하고 활용하면서 시민중심, 현장중심의 

새로운 공직윤리가 필요하다고 할 수 있다.    
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<국문초록>

4차 산업혁명과 부패예방을 위한 공직자의 공직윤리

이 승 철

  본 연구에서는 4차 산업혁명이 공직자의 공직윤리에 어떠한 영향을 줄 수 있으며 이를 

위하여 어떠한 공직자의 윤리가 확립되어야 하는지를 살펴보았다. 4차 산업혁명이 공직에 

미치는 영향으로는 첫째, 4차 산업혁명은 공직에서 전문직공직자에 대한 역할이 증가하면서 

반복적이며 단순한 일의 경우는 AI가 결정하는 일이 많아지겠지만 중요한 정책은 결국 공

무원이 결정해야 할 것이다. 단순한 정책결정에서 AI의 결정은 헌신, 소명감, 사명의식 등이 

반영되지 않는 기계적인 결정이 이루어질 가능성이 있어 공직자의 책임성 문제를 유발 할 

수 있다. 둘째, 전문기술과 지식을 기반으로 집중된 소수의 결정으로 직권남용 및 횡령 등

의 부패가 발생할 가능성도 있다. 셋째, 많은 데이터의 수집을 통한 정책결정 시 개인정보

를 침해 할 가능성이 있다.  

  따라서 공직자들은 4차 산업혁명에 대응하기 위하여 다음가 같은 능력이 요구된다. 첫째, 

과학기술에 대한 지식확보, 둘째, 고품질의 데이터, 즉 전문성과 데이터의 결합, 셋째, 시민

과의 협업을 위한 투명성과 정보공유, 넷째, 정부, 기업, 시민 간의 다양한 글로벌 네트워크

를 통한 성과공유와 위협에 대한 공동대처, 다섯째, 열린 마음, 그리고 규제절차의 지속적 

개선을 포함한 민첩한 업무대응이다. 이러한 능력을 기반으로 4차 산업혁명에 필요한 공직

자 공직윤리를 구축하기 위하여 다름과 같은 요소가 고려되어야 한다. 첫째, 4차 산업혁명

에 적합한 새로운 공직윤리규범의 설정이 필요하다. 둘째, 인간에 대한 이해 즉, 인문적교육

(윤리교육)이 강화되어야 한다. 셋째, 업무수행에서 취득하게 된 개인정보의 엄격한 보호 및 

프라이버지 침해에 대한 공직윤리의 규제가 필요하다. 

주제어: 4차 산업혁명, 부패예방, 공직윤리, 공직자 책임성




